
دورة الأدلة الجنائية داخل الجرائم الإلكترونية

الجرائم الإلكترونية، أساليب الحماية، وتأمين البيانات والشبكات، مع توضيح القوانين والسياسات المتعلقة بخصوصية

المستخدمين على الإنترنت.

قاعة فندقية الفندق : القاهرة المدينة :

2026-04-30 تاريخ النهاية : 2026-04-26 تاريخ البداية :

$ 3950 السعر : Week 1 الفترة :



فكرة الدورة التدريبية

تعتبر الجريمة الإلكترونية في الوقت الحاضر هي أكبر خطراً من أي وقت مضى بسبب العدد الهائل من المتصلين من الناس بالأجهزة
الالكترونية، وهناك شكل شائع من أنواع الجرائم الإلكترونية سيتم خلال هذا البرنامج عرض ما هو التصيد الاحتيالي وكيفية التعامل مع اهم
الحالات، حيث يتلقى الضحية البريد الإلكتروني المفترض أن يكون مشروع مع وصلة يؤدي إلى موقع معادية على شبكة الإنترنت. بمجرد النقر
على الرابط، يمكن بعد ذلك إصابة جهاز الكمبيوتر بالفيروس، وهناك نوع من الجرائم الالكترونية تكون أكثر خطورة بكثير وتغطي أشياء

مثل والابتزاز، والتلاعب في سوق الأوراق المالية، والتجسس المعقد للشركات، والتخطيط.

أهداف الدورة التدريبية

 في نهاية البرنامج سيكون المشاركون قادرين على:

 معرفة القضايا التقنية والقانونية والاجتماعية المتعلقة بالجريمة الالكترونية.

تحليل مسببات الجرائم السيبرانية من وجهات النظر الثقافية، والثقافات، والاجتماعية.

تحديد الطرق والتقنيات التي يشيع استخدامها من قبل المجرمين الالكترونيين.

دراسة قدرة نظريات علم الجريمة الحالية على تفسير الجرائم الالكترونية.

شرح التحديات القضائية التي تواجهها الدول عند الاستجابة للجريمة الالكترونية.

الفئات المستهدفة

هذه الدورة التدريبية موجهة لـ:

مدراء الاقسام القانونية في الشركات الخاصة والحكومية.

رؤساء الاقسام القانونية والتحقيق.

القضاة والمحامون.

مدراء الأمن المعلوماتي.

رؤساء الاقسام الأمنية في الشركات.

 

منهجية الدورة



تعتمد الدورة على محاضرات تفاعلية لتعريف المشاركين بالكمبيوتر، الإنترنت، وأنواع الجرائم الإلكترونية.
تُقدم عروض عملية على تصنيف الجرائم الإلكترونية وأساليب الحماية منها.يشمل البرنامج تدريبات على رصد التهديدات وحماية البيانات من
الرسائل غير المرغوب فيها والتصيد الاحتيالي.يتم تدريب المشاركين على استخدام أدوات حماية الشبكات والبرمجيات ضد الفيروسات
وبرامج التجسس.تختتم الدورة بمراجعة القوانين والسياسات المتعلقة بخصوصية المستخدمين، وضمان سلامة الشبكات الاجتماعية
.والإنترنت

 

 

 

محاور الدورة

 اليوم الأول: الكمبيوتر وأساسيات الإنترنت

أجهزة الكمبيوتر والبرمجيات.

البنية التحتية والاستخدام.

التكوين القانوني للجريمة الالكترونية.

تعريف الجرائم الالكترونية.

اليوم الثاني: تصنيف الجرائم الالكترونية

جرائم الحاسوب.

الجرائم التي يسهلها الحاسوب.

الجرائم المدعومة بالكمبيوتر.

اليوم الثالث: انتشار وتواتر الجرائم الالكترونية

تصنيف الهاكرز.

التقنيات المستخدمة من قبل المتسللين.

الرسائل غير المرغوب فيها، والتصيد الاحتيالي، والقشط.

استراتيجيات سلامة البيانات.

اليوم الرابع: إشارات التحذير الالكترونية

رصد وحماية البرمجيات.

نصائح لتجنب الفيروسات الخبيثة.

الحقيقة حول المحتوى عبر الإنترنت.

سرقة الهوية.



اليوم الخامس: برامج التجسس والبرمجيات الخبيثة

قانون حماية خصوصية الأشخاص على الانترنت.

سياسة الخصوصية.

سلامة الشبكات الاجتماعية.

قواعد إضافية لسلامة الشبكات على الإنترنت.

الشهادات المُعتمَدة

عند إتمام هذا البرنامج التدريبي بنجاح، سيحصل المشاركون على شهادة رسمية صادرة عن مركز هاي بوينت للتدريب والاستشارات

الإدارية، تثبت المعرفة المتخصصة والمهارات المهنية التي اكتسبوها خلال الدورة. تعد هذه الشهادة بمثابة دليل رسمي على كفاءتهم

المهنية والتزامهم الراسخ بالتطوير الذاتي المستمر والتقدم الوظيفي. علاوة على ذلك، تمثل إضافة نوعية هامة إلى سيرتهم المهنية، مما

يعزز فرص التقدم الوظيفي ويقوي آفاق التميز والتفوق داخل مؤسساتهم وفي سوق العمل بشكل عام.


